様式3-9 記載例
ガバメントクラウド対応方針書
1. 基本方針
	項目
	内容

	ガバメントクラウド利用方針
	本システムは、国の方針に基づき、ガバメントクラウド上で稼働する構成を基本とする。標準準拠システムの安定稼働、セキュリティ確保、運用効率化、費用の可視化を重視し、利用申請、環境設計、構築、運用管理を一体的に支援する。

	利用予定クラウドサービス
	ガバメントクラウド対象クラウドサービスのうち、提案システムの稼働実績、標準準拠システムの提供条件、セキュリティ、運用性、費用等を踏まえ、最適なサービスを選定する。

	システム構成の考え方
	業務システム、共通機能、連携機能、監視、バックアップ、運用管理機能を適切に分離し、業務継続性、拡張性、保守性を確保する。

	ネットワーク接続方針
	本市庁内ネットワーク、LGWAN等との接続方式、責任分界、冗長化、障害時対応を明確化し、安全かつ安定した接続環境を構築する。

	セキュリティ確保方針
	アクセス制御、認証、権限管理、ログ管理、暗号化、監視、脆弱性対応、インシデント対応を実施し、本市情報セキュリティポリシー及び関係法令に準拠する。

	運用管理方針
	稼働監視、障害検知、バックアップ、リストア、構成管理、コスト管理、定期報告を実施し、安定運用と費用の透明化を図る。



2. 構成概要
	項目
	内容

	クラウド環境構成
	本番環境、検証環境、研修環境、移行検証環境を必要に応じて構成する。各環境は用途に応じてアクセス制御、リソース、バックアップ、監視設定を分離する。

	業務システム構成
	対象19業務の標準準拠システムを中心に、共通機能、連携機能、帳票出力、データ移行、運用管理機能を構成する。

	ネットワーク構成
	本市庁内環境からガバメントクラウド上の業務システムへ安全に接続する構成とし、必要に応じて冗長化、閉域接続、アクセス制御を実施する。

	監視構成
	サーバ、ネットワーク、アプリケーション、ジョブ、ログ、バックアップ、リソース利用状況等を監視対象とし、障害発生時には関係者へ通知する。

	バックアップ構成
	業務データ、設定情報、システム構成情報等について、バックアップ対象、頻度、世代、保管期間、復旧手順を定める。

	災害対策・復旧方針
	障害又は災害発生時の影響範囲を最小化するため、バックアップ、リストア手順、代替運用、連絡体制、復旧目標を整理する。


※ 構成図は別紙添付可。

3. 役割分担
	項目
	本市
	受託者
	クラウド事業者
	関連事業者

	環境設計
	要件確認、承認
	主体
	技術情報提供
	必要に応じて協力

	環境構築
	確認
	主体
	クラウド基盤提供
	必要に応じて協力

	ネットワーク接続
	庁内環境調整、承認
	設計・設定支援
	接続サービス提供
	回線、機器、既存環境に係る対応

	セキュリティ設定
	方針確認、承認
	主体
	基盤側機能提供
	必要に応じて協力

	監視
	報告確認
	主体
	監視機能提供
	必要に応じて協力

	バックアップ
	方針確認、復旧判断
	主体
	基盤機能提供
	必要に応じて協力

	障害対応
	連絡受付、業務影響判断
	一次切分け、復旧支援、報告
	基盤障害対応
	関連システム影響調査

	コスト管理
	予算確認、報告確認
	利用状況分析、費用報告、改善提案
	利用料情報提供
	必要に応じて協力



4. セキュリティ対応
	項目
	対応方針

	アクセス制御
	利用者、業務、権限、接続元に応じてアクセス制御を行い、不要なアクセスを制限する。

	権限管理
	職員の所属、担当業務、職責に応じた権限を設定し、異動、退職、担当変更時には速やかに見直す運用を整備する。

	ログ管理
	操作ログ、認証ログ、アクセスログ、管理者操作ログ等を取得し、必要な期間保管する。監査、調査、障害対応に活用できるよう検索・確認方法を整備する。

	暗号化
	通信経路及び保存データについて、必要な暗号化対策を実施する。

	脆弱性対応
	クラウド基盤、OS、ミドルウェア、アプリケーション等の脆弱性情報を確認し、影響調査、対応方針提示、適用計画を行う。

	インシデント対応
	情報漏えい、不正アクセス、マルウェア、誤操作等のインシデント発生時の連絡体制、初動対応、原因調査、再発防止策を整備する。

	監査対応
	本市の監査、内部確認、セキュリティ点検等に必要なログ、設定情報、運用報告資料を提供する。



5. 運用管理
	項目
	対応方針

	稼働監視
	システム稼働状況、リソース使用状況、ネットワーク、ジョブ、ログ、バックアップ状況等を監視する。

	障害検知
	監視アラート、ログ、問い合わせ等により障害を検知し、重要度に応じて関係者へ通知する。

	障害切り分け
	アプリケーション、クラウド基盤、ネットワーク、端末、関連システム等の観点から原因切り分けを行う。

	復旧対応
	障害原因に応じて復旧作業、設定変更、バックアップからの復旧、暫定対応、再発防止策を実施する。

	バックアップ
	バックアップ対象、頻度、世代、保管期間を定め、定期的に取得状況を確認する。

	リストア
	障害又はデータ破損時に備え、リストア手順を整備し、必要に応じて検証を実施する。

	定期報告
	稼働状況、障害状況、問い合わせ状況、バックアップ状況、コスト状況、改善提案等を定期的に報告する。

	コスト最適化
	リソース利用状況、利用料推移、不要リソース、過剰設定等を確認し、費用抑制策を提案する。



6. 課題・リスク
	No
	課題・リスク
	想定影響
	対応策

	1
	ガバメントクラウド利用料が利用量、構成、データ量、バックアップ世代等により変動する
	後年度の運用経費が増加する可能性
	初期設計段階で費用見積条件を明確化し、定期的に利用状況を報告する。不要リソースの削減、適正なサイジング、コスト最適化を継続する。

	2
	庁内ネットワーク、LGWAN、関連システムとの接続調整に時間を要する
	環境構築、連携テスト、ユーザテストの遅延
	接続方式、責任分界、必要機器、設定変更、関係事業者を早期に整理し、接続計画を策定する。

	3
	クラウド環境又はネットワーク障害時に業務影響が生じる
	窓口業務、証明発行、バッチ処理等に支障
	障害時連絡体制、切り分け手順、代替運用、復旧手順、バックアップ・リストア方針を事前に整理する。

	4
	セキュリティ設定や権限設定に不備が生じる
	個人情報、特定個人情報の漏えいリスク
	権限設計、承認手続、設定確認、ログ監査を実施し、定期的な権限棚卸を行う。

	5
	標準準拠システム、クラウド基盤、関連システムの責任分界が不明確となる
	障害対応や改修対応に時間を要する
	契約前及び設計段階で責任分界表を作成し、障害時の一次対応、エスカレーション、報告方法を明確化する。



本記載例は、記載内容の水準及び記載項目のイメージを示すものであり、提案内容を制限するものではありません。提案者は、自社の提案システム、移行方式、ガバメントクラウド構成、実施体制及び本市仕様書の内容を踏まえ、具体的に記載してください。


